LANDSTINGSREVISIONEN

Granskning av informationssékerhet och

hantering av personuppgifter

Rapport nr 22/2014

V! VASTERBOTTENS
LANS LANDSTING

Januari 2015

Susanne Hellgvist, revisor, revisionskontoret
Diarienummer: REV 72:2-2014



Diarienummer: REV 72:2-2014

Innehall
1. SAMMANFATTANDE ANALYS... 3
11 B AR GRUNDS savasiivmiins oo e ssaes o s v s e s aS S S SR B HRR R s PR 3
1.2 [AKTTAGELSER 12014 ARS GRANSKNING........
13 REROMMEND ATIONER st 5 s b icaas bt insbra dbasaisiiaseavavssaaionsi s s s b sias babihiin 4
2. BAKGRUND 5
2 RV S IO N S ERAGDR srvassnsiimisvametiveniatsi St i st o v i os SV oo oo v s 5
2:2 REVISIONSKERITERIER siiiioicnvnsniiivain s i min s s frmrnidiaiiiiasiviinias 6
2.3 ANSVARIG STYRELSE OCH NAMND .....tviiiveaniivnsirerssemsssmmessnserssnsssosatssmssssssssnssssonesssassssne 6
2AMETOD OCH ANGRANSNING s s s s e e s 6
3. RIKTLINJER OCH ANSVAR 7
3 A BES LT O A TG ARDER i s s s i s i e pd s it s b
3.2 LAGAR OCH FORESKRIFTER ....vcvevnis
3.3 PERSONUPPGIFTSANSVAR....cvveeenne
3.4 PERSONUPPGIFTSOMBUD icusiiisiamsismim sermissaansnsisesavsssammmmas svadivs irsmaiservimasissrine
.S RIKTLEINIER izt s i ot s s i oo ae v oo i s s v svvn s ovia v
3.6 INFORMATIONSSAKERHETSANSVARIG 1ieoiuveeiiereiiinrieessnsssssessssnssssssssssssesssssssssssssssrssssnse
3.7 INFORMATIONSS AKERHETSARBETET «..oecieeeieteeceiieeeieiaesisssesinnssosssscesbsessssanaesssassenseasen 9
SV A R EOMMERT AT et pa b sras s it s v s rat st s s e ot 9
4. TILLAMPNING AV RIKTLINJER 10
Ly [ T ] 0 T
4.2 ANVISNINGAR FOR LOGGKONTROLLER ....oiieeiiiieniiiintiiiieeenreenenas
4.3 RESULTAT STICKPROV LOGGKONTROLLER ..ot
4.4 ANVISNINGAR FOR HANTERING AV BEHORIGHETER ...ovvveeiiieeennns
4.5 RESULTAT STICKPROV BEHORIGHETER 1eeeisveviresvtiressesssssnessssnsssrssessensesesssssssssssssrasssesas 12
4.6 VA RROMMENTAR ottt s s i e i e v ity 13
5.SVAR PA REVISIONSFRAGOR 13
V VASTERBOTTENS LANDSTINGSREVISIONEN
LANS LANDSTING Sidan 2 av 14



Diarienummer: REV 72:2-2014

1. Sammanfattande analys

1.1 Bakgrund

Revisorerna granskade ar 2012 landstingets informationssékerhet (nr
20/2012). Revisorerna genomforde dven en granskning av landstingets han-
tering av personuppgifter (nr 25/2012). Granskningarna visade att lands-
tingsstyrelsen och hilso- och sjukvardsndmnden inte hade sikerstillt styr-
ning, uppfoljning och kontroll som innebar att landstinget hanterade person-
uppgifter i enlighet med gillande lagstiftning.

I granskningsplanen for ar 2014 beslutade revisorerna att folja upp iaktta-
gelserna i 2012 ars granskningar.

1.2 lakttagelser i 2014 ars granskning

Granskningen visar att landstingsstyrelsen och hilso- och sjukvardsndamn-
den inte vidtagit atgérder med anledning av de brister som framkom i 2012
ars granskningar. Vi bedomer att styrelsen och nimnden f6r ar 2014 inte
sakerstillt styrning, uppfoljning och kontroll av att personuppgifter hanteras
i enlighet med gillande lagstiftning. Bedomningen baserar vi pa foljande
iakttagelser:

= Varken landstingsdirektdren, landstingsstyrelsen eller hilso- och sjuk-
vardsnamnden har under de senaste aren fatt rapportering om gransk-
ningar, riskanalyser, skyddsatgdrder m.m. av betydelse for informations-
sikerhetsarbetet 1 landstinget.

= Det finns ingen uppfoljning fran landstingsstyrelsen, hilso- och
sjukvardsnamnden, landstingsdirektoren eller staber som visar i vilken
grad verksamheterna foljer riktlinjer for informationssikerhet och han-
tering av personuppgifter.

= Vi har genomfort ett stickprov i fem verksamheter som visar att det
finns brister i tillampningen av riktlinjer for loggkontroller och hantering
av behorigheter i journalsystemet SySteam cross. Stickprovet visar
bland annat att tre av fem verksamheter inte genomfort loggkontroller i
enlighet med upprittade anvisningar.

= Eniakttagelse 1 2012 ars granskningar var att landstingsdirektoren utsett
en av landstingets jurister till informationssikerhetsansvarig och person-
uppgiftsombud. Sedan juristen avslutat sin anstillning i juni 2013 har
landstinget saknat dessa funktioner. Informationsséikerhetsansvarig ska
enligt foreskrifter fran Socialstyrelsen (SOSFS 2008:14) minst en gang
om aret rapportera till vardgivaren om informationssékerhetsarbetet.
Personuppgiftsombud ska enligt personuppgiftslagen (1998:204) sjilv-
stiindigt se till att verksamheten behandlar personuppgifter pa ett lagligt
siitt samt papeka eventuella brister for den som &r personuppgiftsansva-

rig.
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Vi bedomer att avsaknad av uppfoljning och visentliga funktioner for arbete
med informationssikerhet medfor risk att landstingsstyrelsen och hilso- och
sjukvardsnimnden inte uppfyller sitt vardgivaransvar inom informationssi-
kerhetsomradet.

Under arbetet med granskningen har vi fatt information om att landstinget
fran och med februari 2015 anstillt en jurist som ska fa funktionen som in-
formationssiikerhetsansvarig och personuppgiftsombud. Juristen ska enligt
chefen for planeringsstaben se 6ver informationssékerhetsarbetet, utveckla
rutiner for rapportering till landstingsstyrelsen och hilso- och sjukvards-
ndmnden m.m.

1.3 Rekommendationer

Mot bakgrund av granskningens iakttagelser kvarstar reckommendationer
fran 2012 ars granskningar. Landstingsstyrelsen och hilso- och sjukvards-
namnden bor sikerstilla:

e Att styrelsen och nimnden far rapporter om granskningar, riskanaly-
ser, skyddsétgirder m.m. av betydelse for informationssikerhetsar-
betet i landstinget.

e Att det finns informationssikerhetsansvarig och personuppgiftsom-
bud och att funktionerna har skriftliga uppdragsbeskrivningar.

e Att riktlinjer for informationssikerhet och hantering av personupp-
gifter dr kdnda bland verksamheterna och att verksamheterna foljer
riktlinjerna.
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2. Bakgrund

Revisorerna granskade ar 2012 landstingets informationssikerhet (nr
20/2012). Revisorerna genomforde dven en granskning av landstingets han-
tering av personuppgifter (nr 25/2012).

En iakttagelse var att ansvarsfordelningen pa politisk niva inte var tydlig.
Det var inte definierat hur personuppgiftsansvaret var férdelat mellan lands-
tingsstyrelsen och hilso- och sjukvardsndmnden. En annan iakttagelse var
att det saknades uppfoljning och kontroll av om verksamheterna foljde an-
visningar for informationssdkerhet. Ett stickprov av fem verksamheter vid
NUS visade att ingen av dessa genomforde kontroller av behorigheter till
journalsystemet SySteam cross enligt upprittade anvisningar. Merparten av
verksamheterna foljde inte heller riktlinjer for kontroller av loggar i journal-
systemet.

Av granskningarna framgick att landstingsdirektoren hade utsett en av
landstingets jurister som informationssikerhetsansvarig och personuppgifts-
ombud. Juristen saknade dock en skriftlig arbetsbeskrivning och uppgav att
han inte hade tillrdckligt med tid att arbeta med fragorna. Det férekom ingen
rapportering fran juristen till landstingsdirektdren eller styrelsen och ndmn-
den om informationssikerhetsarbetet i landstinget.

Rekommendationer i granskningarna var att landstingsstyrelsen och hilso-
och sjukvardsnimnden skulle sikerstilla:

e Aft styrelsens och nimndens personuppgiftsansvar blev tydligt
definierat.

e Att styrelsen och nimnden fick rapporter om granskningar,
riskanalyser, skyddsatgdarder m.m. av stérre betydelse for informa-
tionssidkerhetsarbetet i landstinget.

e Att informationssikerhetsansvarig och personuppgiftsombud fick ett
skriftligt uppdrag.

e Att riktlinjer for informationssikerhet och behandling av personupp-
gifter blev kiinda bland verksamheterna och att verksamheterna
foljde riktlinjerna.

2.1 Revisionsfragor
Har landstingsstyrelsen och hilso- och sjukvardsnamnden sikerstillt att:

e Det dr definierat hur personuppgiftsansvaret édr férdelat mellan
styrelsen och nimnden?

e Det finns tydliga regler for informationssidkerhet och hantering av
personuppgifter?

e Arreglerna kommunicerade till verksamheterna?

e Det finns en utsedd informationssikerhetsansvarig och att denna har
en dokumenterad arbetsbeskrivning?

V VASTERBOTTENS LANDSTINGSREVISIONEN
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e Det finns personuppgiftsombud for styrelsens och nimndens
ansvarsomraden och att ombudet eller ombuden har skriftliga upp-
drag?

e Att verksamheterna foljer riktlinjer for informationssikerhet?

o Finns central uppfoljning av om verksamheterna foljer anvis-
ningar for loggkontroller m.m.?

o Eget stickprov i syfte att kontrollera verksamheternas
foljsamhet till riktlinjer for informationssiikerhet (se mer un-
der avsnittet Metod och genomf6rande nedan)

e Det finns rutiner for rapportering till landstingsdirektdren, styrelsen
och nimnden om informationssikerhetsarbetet i landstinget?

2.2 Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for
revisionens analyser, slutsatser och bedomningar. Vi har utgatt fran nedan-
staende revisionskriterier:

e Kommunallagen 6 kap, 7§

e Patientdatalagen (2008:355) och Personuppgiftslagen (1998:204). Av
rapporten framgar nirmare vilka paragrafer som utgjort revisionskrite-
rier 1 granskningen.

e Socialstyrelsens foreskrifter om informationshantering och journalforing
i hilso- och sjukvarden (SOSFS 2008:14). Av rapporten framgar nir-
mare vilka paragrafer som utgjort revisionskriterier i granskningen.

e Landstingsfullmiktiges reglemente for landstingsstyrelsen och hélso-
och sjukvardsnamnden
Landstingsfullmédktiges sdkerhetspolicy, beslutad 2011-06-21

e Landstingets regler for informationssiikerhet och hantering av person-
uppgifter

2.3 Ansvarig styrelse och namnd
Landstingsstyrelsen och hilso- och sjukvardsnamnden.

2.4 Metod och avgransning

Granskningen &r avgrinsad till landstingets informationssikerhetsarbete
med avseende pa hantering av personuppgifter och skydd mot obehorig in-
tern atkomst. Granskningen avser inte informationssikerhetsarbete med av-
seende pa fysisk siikerhet, exempelvis skydd av serverhallar, tekniskt skydd
mot obehorig extern atkomst etc.

Vi har genomfort granskningen genom dokumentstudier, intervjuer och
stickprov. Vi har hdamtat information fran chef och jurist vid staben for pla-
nering och styrning samt systemigare for SySteam cross. I syfte att kon-
trollera foljsamheten till riktlinjer for informationssiakerhet har vi dven ge-
nomf{ort ett stickprov av fem verksamheter i landstinget.

VASTERBOTTENS LANDSTINGSREVISIONEN
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Vi har kontrollerat om verksamheterna hanterar behorigheter och genomfor
loggkontroller i enlighet med upprittade anvisningar. I denna del har pro-
jektledaren bistatts av revisor Jonas Hansson vid revisionskontoret.

Samtliga intervjuade har fatt mojlighet att limna synpunkter pa rapportens
innehall. Granskningen har dven kvalitetssikrats genom att den granskats av
annan sakkunnig vid revisionskontoret.

3. Riktlinjer och ansvar

3.1 Beslut om atgérder

Revisorerna beslutade den 28 februari 2013 att limna 6ver skrivelser till
landstingsstyrelsen och hélso- och sjukvardsndgmnden med information om
iakttagelserna i 2012 ars granskningar.

En genomgang av landstingsstyrelsens protokoll for ar 2013 och 2014 visar
att styrelsen inte beslutat om nagra atgérder med anledning av granskning-
arna.

Hilso- och sjukvardsnamnden uppdrog den 20 maj 2013 (§ 52-53) till
landstingsdirektoren att vid nimndens sammantride 1 augusti 2013 ater-
komma med forslag till atgérder. En genomgang av ndmndens protokoll
visar att landstingsdirektoren inte presenterade nagra atgéardsforslag hosten
2013. Vi har inte heller funnit att ndimnden beslutat om nagra atgiarder under
ar2014.

3.2 Lagar och foreskrifter

Hur landstinget ska hantera personuppgifter finns reglerat i Personuppgifts-
lagen (SFS 1998:204) och Patientdatalagen (SFS 2008:355). Patientdatala-
gen dr tillamplig vid en vardgivares behandling av personuppgifter i pati-
entjournaler och nationella kvalitetsregister.

[ Patientdatalagens fjarde kapitel finns bestimmelser om inre sekretess och
elektronisk dtkomst inom en vardgivares verksamhet. Vardgivaren ska be-
stimma villkor for tilldelning av behérigheter till patientuppgifter och se till
att atkomst till sadana uppgifter dokumenteras och kan kontrolleras. Vard-
givare ska enligt lagen gora systematiska och aterkommande kontroller av
om nagon obehdrigen kommer at patientuppgifter.

Enligt Socialstyrelsens foreskrifter om informationshantering och journalfo-
ring i hdlso- och sjukvarden (SOSFS 2008:14) ska vardgivaren sikerstilla
att det i verksamhetens ledningssystem finns en dokumenterad informa-
tionssdkerhetspolicy. Informationssikerhetspolicyn ska sikerstilla att pati-
entuppgifier dr atkomliga for den som &r behorig (tillgdnglighet), att pati-
entuppgifterna ir oforvanskade (riktighet), att obehériga inte kan ta del av
uppgifterna (sekretess) samt att det dr mdojligt att hidrleda forindringar och
atgarder till en specifik anvindare (sparbarhet).

Vardgivaren ansvarar enligt féreskrifterna for att det finns rutiner for tilldel-
ning, forindring, borttagning och regelbunden uppfoljning av behorigheter.

VASTERBOTTENS LANDSTINGSREVISIONEN
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Vardgivaren ansvarar vidare for att det i ledningssystemet finns rutiner som
sikerstiller systematiska och aterkommande stickprovskontroller av loggar i
journalsystem.

3.3 Personuppgiftsansvar

Enligt patientdatalagen ér varje myndighet i landsting som bedriver hilso-
och sjukvard personuppgiftsansvarig for den behandling av personuppgifter
som myndigheten utfor. Den personuppgiftsansvarige ska enligt personupp-
giftslagen vidta limpliga tekniska och organisatoriska atgérder for att
skydda de personuppgifter som myndigheten behandlar. En iakttagelse i
2012 ars granskning var att det inte var definierat hur personuppgiftsansva-
ret var férdelat mellan landstingsstyrelsen och hilso- och sjukvardsnimn-
den.

Landstingsfullméktige beslutade den 18 februari 2014 om reviderade regle-
menten for landstingsstyrelsen och hilso- och sjukvardsnamnden. Av reg-
lementena framgar att landstingsstyrelsen och hilso- och sjukvardsnimnden
ar personuppgiftsansvariga for de personuppgifter som nimnden och styrel-
sen behandlar. Vi har inte funnit nagra riktlinjer som tydliggor vad styrel-
sens och ndmndens ansvar omfattar.

3.4 Personuppgiftsombud

Ett personuppgiftsombud ér en fysisk person som efter forordnande fran den
personuppgiftsansvarige sjdlvstiandigt ska se till att verksamheten behandlar
personuppgifter pa ett lagligt sitt (Personuppgiftslagen § 38). Ombudet ska
bland annat féra en forteckning dver pagaende personuppgiftsbehandlingar
samt ge rad och stdd till registrerade. Om det finns risk for att verksamheten
bryter mot bestimmelser i lagstiftningen ska ombudet papeka bristerna for
den som dr personuppgiftsansvarig. Ett ombud kan representera flera per-
sonuppgiftsansvariga.

En iakttagelse i 2012 drs granskning var att landstingsdirekt6ren pa uppdrag
av landstingsstyrelsen hade utsett en av landstingets jurister till personupp-
giftsombud. Ombudet saknade ett skriftligt uppdrag som beskrev omfatt-
ningen av dennes arbete samt vilka nimnder ombudet foretradde. Det fore-
kom ingen rapportering fran ombudet till landstingsdirektoren, landstings-
styrelsen eller hilso- och sjukvardsndmnden om hanteringen av personupp-
gifter. Personuppgiftsombudets arbete bestod i att ge stdd och rad till verk-
samheterna och att kontrollera lagligheten i behandlingar av personuppgifter
som verksamheterna anmaélde.

Sedan juristen avslutat sin anstéllning i landstinget varen 2013 har lands-
tingsdirektoren inte utsett nagot nytt personuppgiftsombud for landstingssty-
relsens och hilso- och sjukvardsndmndens ansvarsomraden.

3.5 Riktlinjer

Landstingsfullméktige beslutade i juni 2011 om en sdkerhetspolicy for
landstinget. Enligt policyn ska landstingsdirektoren besluta om riktlinjer for
informationssikerhet.

V VASTERBOTTENS LANDSTINGSREVISIONEN
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Landstingsdirektoren beslutade i juni 2012 om 6vergripande riktlinjer for
informationssikerhet. Riktlinjerna finns i landstingets ledningssystem pa
intranitet Linda. Av riktlinjerna framgar att dessa syftar till en siker han-
tering av information for att uppna onskad tillgidnglighet, riktighet, sekretess
och sparbarhet.

I ledningssystemet finns dven ytterligare anvisningar som i olika delar kom-
pletterar och konkretiserar landstingsdirektorens riktlinjer for informations-
sikerhet. I ledningssystemet finns bland annat riktlinjer for atkomst till
elektronisk information, anvisningar for loggkontroller, anvisningar for an-
vdndning av patientuppgifter vid kvalitetssidkringsarbete och utbildning
m.m.

3.6 Informationssadkerhetsansvarig

Enligt Socialstyrelsens foreskrifter for informationssikerhet och journalfo-
ring 1 hdlso- och sjukvarden ska vardgivaren utse en eller flera personer som
ansvarar for informationssiikerhetsarbetet (3 §). Den eller de som har fatt
denna uppgift ska minst en gdng om aret till vardgivaren rapportera om
genomforda granskningar och skyddsatgirder av stérre betydelse, genom-
forda riskanalyser och forbittringsatgéirder.

Vid tidpunkten for 2012 ars granskningar hade landstingsdirektoren utsett
en jurist vid planeringsstaben till informationssikerhetsansvarig. Sedan ju-
risten avslutat sin anstéllning i juni 2013 har landstinget saknat en informa-
tionssikerhetsansvarig.

3.7 Informationssakerhetsarbetet

Enligt landstingsdirektorens riktlinjer for informationssiikerhet ska informa-
tionssikerheten regelbundet foljas upp, savil pa central niva som inom re-
spektive verksamhet. Granskningar, riskanalyser och atgérder av storre be-
tydelse for informationssidkerheten ska rapporteras till landstingsstyrelsen.
Landstingsdirektdren ansvarar for att det finns rutiner for sadan rapporte-
ring.

Vi har inte funnit att landstingsdirektéren, landstingsstyrelsen eller hiilso-
och sjukvardsndmnden fatt nagon rapportering om informationssikerhets-
arbetet i landstinget.

I landstinget finns ett sikerhetsrad som enligt riktlinjer beslutade av lands-
tingsstyrelsen arligen ska rapportera utvecklingen inom olika sidkerhetsom-
raden till landstingsdirektdren. Eftersom landstinget sedan varen 2013 sak-
nat en informationssikerhetsansvarig har det inte funnits nagon representant
i radet som lamnat rapport 6ver utvecklingen inom sikerhetsomradet infor-
mationssikerhet.

3.8 Var kommentar

Vi beddmer att avsaknad av uppfoljning och visentliga funktioner for arbete
med informationssikerhet medfor risk att landstingsstyrelsen och hilso- och
sjukvardsndmnden inte uppfyller sitt vardgivaransvar inom informationss-
kerhetsomradet.
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Vi bedomer #dven att det inte dr definierat hur personuppgiftsansvaret dr for-
delat mellan landstingsstyrelsen och hilso- och sjukvardsndmnden. Det dr
inte tydliggjort i vilket avseende styrelsen respektive nimnden ansvarar for
att det finns ett tillfredsstillande organisatoriskt och tekniskt skydd for de
personuppgifter som verksamheterna hanterar.

Under arbetet med granskningen har vi fatt information om att landstinget
fran och med februari 2015 anstillt en jurist som ska fa funktionen som in-
formationssikerhetsansvarig och personuppgiftsombud. Juristen ska enligt
chefen for planeringsstaben se 6ver informationssiikerhetsarbetet, utveckla
rutiner for rapportering till landstingsstyrelsen och hélso- och sjukvards-
nidmnden m.m.

4. Tillampning av riktlinjer

4.1 Stickprov

I 2012 ars granskning ingick ett stickprov av fem verksamheter vid NUS.
Stickprovet visade att ingen av verksamheterna genomforde kontroller av
behdrigheter till journalsystemet SySteam cross enligt upprittade anvis-
ningar. Merparten av verksamheterna foljde inte heller riktlinjer for kon-
troller av loggar i journalsystemet.

Vihari 2014 ars granskning genomf{ort ett nytt stickprov for att kontrollera
om verksamheter hanterar behorigheter och genomfor loggkontroller i enlig-
het med upprittade anvisningar. Vi har genomfort kontroller och intervjuat
verksamhetschef och lokalt systemansvarig (LISA) vid foljande verksam-
heter:

Mariehems hélsocentral
Kvinnokliniken NUS
Ersboda hilsocentral
Lunggastroavdelningen NUS
Neurocentrum NUS

4.2 Anvisningar for loggkontroller

Med loggning avses registrering av aktiviteter som utfors i ett elektroniskt
system, exempelvis av vilken information som skapats, ldsts eller 6verforts
och vem som utfort aktiviteten. Landstingsdirektéren har i Riktlinjer for
atkomst till elektronisk information (faststéllda i juni 2012) beslutat att verk-
samheterna regelbundet ska genomfora loggkontroller enligt upprittade ru-
tiner.

Systemégaren for SySteam cross har i januari 2014 faststiillt mer detaljerade
anvisningar for hur verksamheterna ska genomfora loggkontroller i journal-
systemet. Enligt anvisningarna ska samtliga anvindare vara informerade om
att loggning genomf{ors och att det pagar uppfoljning i form av loggkontrol-
ler. Loggkontrollen ska genomforas av lokalt systemansvarig (LISA) och
overlamnas till verksamhetschefen f6r bedémning.

V! VASTERBOTTENS LANDSTINGSREVISIONEN
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Varje kalendermanad ska ett antal anviindare med lésbehorighet pa varden-
heten slumpmiissigt viljas ut. Loggar for dessa anviindare ska granskas for
en 24-timmars period. Samtliga anvéindare pd enheten ska granskas minst en
gang per ar.

Den som genomfor kontrollen ska uppritta ett protokoll ver granskningen.
Protokollet ska arkiveras och sparas minst tva ar pa vardenheten. Syftet ér
enligt anvisningarna att protokollet ska kunna visas upp vid den centrala
uppfdljning som landstinget ska genomfSra. Om loggkontrollen inte visar pa
négra avvikelser ska detta noteras i protokollet och de framtagna logglis-
torna kan makuleras. Om loggkontrollen visar pa oklarheter ansvarar verk-
samhetschefen for att ta kontakt med berord anviindare. Om drendet ska
hanteras som ett arbetsrittsligt drende ska verksamhetschefen kontakta den
centrala personalfunktionen. Utredning och beslut om &tgird ska dokumen-
teras och diarieforas.

4.3 Resultat stickprov loggkontroller
[ tabellen nedan redovisar vi resultatet av stickprovet av loggkontroller:

Verksamhetschef och
LISA kénner till rikt-
linjer for loggkontrol-
ler?

Verksamheten genom-
for kontroller varje
manad?

Verksamheten kon-
trollerar alla anstillda
minst en gang per ar?

Verksamheten upp-
réttar protokoll 6ver
loggkontrollerna?

Verksamheten sparar
protokollen minst tva
ar?

Tre av fem verksamheter hade inte genomfdrt loggkontroller i enlighet med
upprittade anvisningar. En av verksamheterna hade inte genomfort nigra
loggkontroller alls. Vid tidpunkten for vart stickprov kinde verksamhetsche-
fen vid enheten inte till anvisningarna for loggkontroller. Foretriidare for
ovriga verksamheter uppgav att de kénde till riktlinjerna. Tva av verksam-
heterna hade dock inte genomfort kontroller i sadan omfattning att samtliga
anstillda kontrollerades minst en géng per ar. Vid intervjuerna framkom att
dessa verksamheter upplevde problem i tillimpningen av riktlinjerna. Verk-
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samhetsforetridare uppgav att det av resursmissiga eller tekniska skl inte
varit mdjligt att genomfora kontroller 1 den omfattning som anvisningarna
kréver.

Det forekommer ingen central uppfoljning av om verksamheterna genomfor
loggkontroller 1 journalsystemet SySteam cross. Systemédgaren for SySteam
cross hinvisar till funktionen som informationssikerhetsansvarig. Det dr
enligt systemégaren den informationssikerhetsansvariges uppgift att genom-
fora kontroller av verksamheter, fanga upp synpunkter och problem kring
riktlinjernas tillimpning m.m. Systemégaren ser problem med att tillampa
riktlinjerna i stora verksamheter med fa lokalt systemansvariga. Det tar en-
ligt systemigaren mycket tid i ansprak att genomfora loggkontroller.

Systemforvaltaren for Systeam cross har enligt uppgift regelbundna méten
med lokalt systemansvariga i verksamheterna. I samband med dessa moten
kan systemforvaltaren informera om nya riktlinjer, fordndringar i rutiner
m.m.

4.4 Anvisningar for hantering av behdrigheter

Av landstingsdirektorens riktlinjer, Informationssckerhet — riktlinjer for
atkomst till elektronisk information, framgar att respektive verksamhetschef
ansvarar for att dess personal har riitt behérighet. Anviindarnas behorighet
ska begrinsas till vad som dr nddvindigt for att ge en god och siker vard.
Det ska finnas dokumenterade rutiner for bestillning, tilldelning, édndring
och borttagning av behorigheter. Forutom regelbunden kontroll av anvin-
darnas behorighetsbehov ska verksamheten genomfGra éversyn av behorig-
heter vid forindrade arbetsuppgifter samt efter organisations- eller system-
fordandring.

4.5 Resultat stickprov behérigheter

Vi har kontrollerat om verksamheterna tagit bort behorigheter for personal
som avslutat sin anstillning under perioden 1 januari-december 2014, Stick-
provet dr genomfort den 9 december 2014. Resultatet sammanfattas i tabel-
len nedan:

Viérdenhe!

Mariehems hélsocentral 9 1
Kvinnokliniken NUS 27 5
Ersboda héilsocentral 2 0
Lunggastroavdelning NUS | 6 3
Neurocentrum NUS 28 4

Kontrollen visade att fyra av fem verksamheter hade oavslutade behorighe-
ter for personal som slutat sina anstillningar.

Vid tidpunkten for vara intervjuer hade ingen av verksamheterna
dokumenterade rutiner for behorighetsadministration i enlighet med lands-
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tingsdirektdrens riktlinjer. Samtliga verksamhetsforetridare uppgav att de
arbetade utifran informella rutiner och att det fanns en informell ansvarsfor-
delning for administration av behorigheter. Vi har i samband med kvalitets-
sikringen av granskningen fétt information om att tva av verksamheterna nu
tagit fram dokumenterade rutiner for administration av behorigheter.

4.6 Var kommentar

Vi bedomer att landstingsstyrelsen och hilso- och sjukvardsnimnden inte
sikerstéllt att verksamheterna foljer anvisningar for informationssikerhet.
Det finns ingen central uppf6ljning av om verksamheterna foljer anvisningar
for loggkontroller m.m. Vart stickprov visar att det finns brister i tillimp-
ningen av riktlinjer for loggkontroller och hantering av behérigheter i jour-
nalsystemet SySteam cross.

5. Svar pa revisionsfragor

Granskningen visar att landstingsstyrelsen och hilso- och sjukvardsnimn-
den inte vidtagit atgdrder med anledning av de brister som framkom i 2012
ars granskningar. Vi bedomer att styrelsen och nimnden for ar 2014 inte
sikerstllt styrning, uppfoljning och kontroll av att personuppgifter hanteras
i enlighet med gillande lagstiftning.

I tabellen nedan sammanfattar vi svaret pa revisionsfréigorna i granskningen:

Revisionsfraga Bedomning | Kommentar

Ar det definierat hur
personuppgiftsansvaret
ar fordelat mellan
landstingsstyrelsen och
hilso- och sjukvards-
ndmnden?

Av fullmiktiges reglemente framgar
att landstingsstyrelsen och hilso-
och sjukvardsndmnden ér person-
uppgiftsansvariga for de personupp-
gifter som styrelsen och nimnden
behandlar. Vi har dock inte funnit
ndgra riktlinjer som tydliggér vad
styrelsens och ndmndens ansvar om-
fattar.

Finns tydliga regler for Landstingsdirektoren har beslutat

informationssikerhet om riktlinjer for informationssiker-
och hantering av per- het och hantering av patientuppgif-
sonuppgifter? ter.

Riktlinjer for informationssikerhet
finns i ledningssystemet pa intrani-
tet. Enligt uppgift har lokalt system-
ansvariga i verksamheterna regel-
bundna méten med systemforvalta-
ren for journalsystemet SySteam
cross. I samband med dessa méten
ldmnar forvaltaren information om
nya rutiner 0.s.v.

Ar reglerna kommuni-
cerade till verksamhe-
terna?
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Funktionen som informationssiker-
hetsansvarig har varit vakant sedan
juni 2013. Fran och med februari
2015 har landstinget anstillt en jurist
som enligt uppgift ska inneha funk-
tionen.

Finns utsedd informa-
tionssidkerhetsansvarig
och har denne ett
skriftligt uppdrag?

Funktionen som personuppgiftsom-
bud har varit vakant sedan juni
2013. Fran och med februari 2015
har landstinget anstiillt en jurist som
enligt uppgift ska inneha funktionen.

Finns utsedda person-
uppgiftsombud for sty-
-relsens och nimndens
ansvarsomraden och
har ombudet eller om-
buden skriftliga upp-
drag?

Har styrelsen och
nidmnden sédkerstéllt att
verksamheterna f6ljer
riktlinjer for informa-
tionsséikerhet?

Det finns ingen central uppfoljning
av om verksamheterna fSljer anvis-
ningar for loggkontroller m.m. Vart
stickprov visar att det finns brister i
tillimpningen av riktlinjer for logg-
kontroller och hantering av behorig-
heter i journalsystemet SySteam
Cross.

Finns rutiner for rap-
portering till lands-
tingsdirektoren, styrel-
sen och nimnden om
informationssikerhets-
arbetet i landstinget?

Vi har inte funnit att landstingsdi-
rektoren, landstingsstyrelsen eller
hilso- och sjukvardsnimnden under
de senaste aren fatt rapportering om
informationssékerhetsarbetet i
landstinget.

Landstingsstyrelsen och hilso- och sjukvardsniamnden bér sikerstilla:

e Attstyrelsen och nimnden far rapporter om granskningar, riskanaly-
ser, skyddsatgarder m.m. av betydelse for informationssikerhetsar-
betet i landstinget.

o Att det finns informationssikerhetsansvarig och personuppgiftsom-
bud och att funktionerna har skriftliga uppdragsbeskrivningar.

o Attriktlinjer for informationssikerhet och hantering av personupp-
gifter &r kiinda bland verksamheterna och att verksamheterna foljer
riktlinjerna.

Umea den 29 januari 2015

Susanne Hellqvist
Revisor
Viisterbottens léns landsting
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