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Agenda

» Regulatoriska krav och standarder
» Behorighetshantering inom LC SP
« Administration av organisation

e Administration av uppdrag

« Administration av anvandare




Grundkrav inom PDL

« Stark autentisering
« Behorighetsstyrning
« Atkomstkontroll

* Loggning och loggutdrag

« Patientens majlighet till att begransa
vardens tillgang till sin information genom
sparrar och samtycke



Regulatoriska krav och standarder — Begrepp inom HSL och PDL

Vardgivare enligt socialstyrelsens termbank

“Statlig myndighet, landsting och kommun i frdga om sddan hdlso- och sjukvdardsverksamhet som myndigheten,
landstinget eller kommunen har ansvar fér (offentlig vardgivare) samt annan juridisk person eller enskild ndringsidkare
som bedriver hélso- och sjukvdrdsverksamhet (privat vardgivare). ”

Vardenhet enligt socialstyrelsens termbank
"Organisatorisk enhet som tillhandahdller hilso- och sjukvérd.”

HSLF-FS 2016:40 vidareutvecklar verksamhetschefens roll

"Verksamhetschefen som ansvarar fér att utdelade behérigheter fér dtkomst till patientuppgifter ér dndamdlsenliga och
férenliga med hdlso- och sjukvdrdspersonalens och andra befattningshavares aktuella arbetsuppgifter’.

Medarbetaruppdrag associerar anvdndare med Vardenheter. innehaller attributen:
. Vardenhet (HSA identitet)
. Benamning
. Syfte (vard och behandling, administration, etc)
. Informationstyp . °
. Omfang (Vardenhet, Vardgivare, Sammanhallen journalféring).



Losningen ur ett PDL perspektiv

Organisationstruktur som stodjer definitionen av vardgivare och vardenheter (yttre och inre
sekretess)

Respektive huvudman ar fri att definiera egna ramar for sekretess inom organisationen
Behorighet tilldelas via uppdrag som kopplas till respektive inre sekretessomrade/vardenhet

Atkomst av person- och patientinformation regleras av en behérighetsmodell som utvarderar
anvandaren mot informationsagare av efterfragade resurser

En slutanvandare agerar alltid utifran ett valt uppdrag som utgdr kopplingen mot vardenhet
*(SOL/LSS lagrummen hanteras med motsvarande inre sekretessomradesmarkering/uppdrag inom I6sningen)

Anvandning loggas och kan foljas upp
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Behorighetshantering— Autentisering

» Stark autentisering sker via regional IDP tjanst
som hamtar medarbetaruppdrag fran HSA.

* Finns endast ett medarbetaruppdrag
(vanligaste fallet) s& kommer anvandaren
direkt vidare in i Lifecare

+ Finns flera medarbetaruppdrag i HSA, sa far
anvandaren valja uppdrag i en dialog

» Finnsinga uppdrag i HSA, s skickas hsald for
personen vidare fran IDP till tjansten och
uppslag sker mot interna uppdrag
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Informationsmodell - Anvandare, Organisation och Uppdrag

+ Lifecare har en lokal katalog som bygger pa
och utokar HSA

* Organisationer kan
* Hamtas in och och synkroniseras med HSA
» Skapas lokalt och lagras inom tjansten

¢ Uppdrag kan

* Varamedarbetaruppdragi HSA
(automatisk administration likt NPO)

« Skapas lokalt inom tjansten
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Lifecare SP — Organisation, anvandare och uppdrag

c Lifecare ® Therese Cederholm

= . Administrator, Forvaltning Samordnad Planering
Samordnad planering

2 Anvandare -

orga nisation & Vérdgivare Etill enhet fran HSA  + Skapa underliggande enhet

Organisationsfilter “ Vard och omsorgsforvaltningen

o vaeterdln Medarbetaruppdrag
v Runavaste iriand Lifecare Klassificeringar Medarbetaruppdrag

> %ion Vasternorrland

Fullstandigt namn Tillsyn och utvérdering Vard och omsorg v
~ &) Sundsvalls kommun
Vard och omsorgsférvaltningen, Sundsvalls kommun
mwta'me”me” Vard och behandling ej NPO Vard och omsorg v
) Yttre sekretessomrade Arinre sekretessomrade
B} VaNomsorgsférvallningen
Sundsvalls kommun Ja

Vvard och behandling Vard och omsorg v
Aktiv Interna uppdrag

Ja SL-enhet

> E Tir\a Kommun

Interna Uppdrag

@40 ¢4k

- v enhet fir SVP Ar Operativ enhet for SIP Vard och Behandling ~

Lifecare SP intern enhet
(inre sekretessomrade)

Ja

Anvandare
Anvandare med / Therese Cederholm (Bistandshandlaggare)

d t Test RYN1 (Bistandshandlaggare)
u pp rage Test RVB2 (LSS-handldggare)

Test RVNZ (LSS-handlaggare)
Test RVB1 (Bistandshandlaggare)

pner via epost

Ersatter Sundswvalls kemmun som mottagare

Ar mottagare av inskrivningsmeddelande Extern kod

for osorterade patienter (Exempelvis kommunkod for kammuner)

.
Nej Ersatter Sundsvalls kommun som mottagare # Andra A& |naktivera

Professioner registrerade som mottagare av

Lagg till internt uppdrag
inskrivningsmeddelande

ca3s0
$:435.0



Behorighetsmodell — Alla behorigheter pa uppdragsniva
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Behorighetsmodell — Alla behorigheter pa uppdragsniva
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Behorighetsmodell — Personliga behorigheter
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Administration — Organisation

» Sokningar mot HSA filtreras geografiskt till aktuellt Ian

« Sokningar mot HSA utgar ifran kdnda uppgifter dar man vill 1dgga till enheten
— Inom véardgivare listas alla vardenheter

— Inom vérdenhet listas alla kopplade avdelningar

» Regelverk som baseras pa policies fran HSA:

— Lifecare SP maste folja angiven struktur for vardgivare och vardenheter, dvs en organisation i
LifecareSP ska inte korskopplas mot annan vardgivare.

— Det gar inte att uppdatera information inom Lifecare SP som harstammar fran HSA. Den
synkroniseras dygnsvis och mojligheten finns att ange kompletterande uppgifter



Administration — Organisation

Tradet byggs upp succesivt frdn huvudman, undergrenar (enheter) skapas upp genom att
man gar in via administrationsgranssnittet och

— Soker fram, lagger till frdn HSA
— Skapar upp ny lokalt i Lifecare SP

Det ar upp till varje huvudman att definiera och bestamma dver sina sekretessomraden
— PDL struktur i HSA tacker in HSL bra, men SOL/LSS behover ofta egna strukturer

Det ar upp till varje mottagare att bestamma om det ar en, eller flera "inkorgar” inom organisationen som
ska f& inskrivningsmeddelanden

— Finns organisationer associerade med patienten (ex ett boende) sd kommer dessa att utvarderas mot organisationstradet
och respektive part foreslas som mottagare vid inskrivning *(beroende pa hur tradet ar konfigurerat)

[ ]
— Det finns en konfigurationsmojlighet att alltid foresla en enhet som mottagare av inskrivningsmeddelanden



Administration — Organisation

Andra

uppgifter Ta bort/
inaktivera

L Lifecare

Samordnad planering

ﬁ Organisation # Andra X Tabort + Laggtillenhet fran HSA + Skapa underliggande enhet

& Organisationsfilter - Vard och omsogsforvaltningen
v Kund Vésternorrland Lifecare Klassificeringd

~ > Region Vasternorrland

Skapa underliggande

Lifecare intern enhet

Sok fram fran HSA,

underliggande enheter
identifieras automatiskt




Administration — Organisation

Organisation

Organisationsfilter ~

~  Kund Vasternorrland

~ a Region Vasternorrland
> Lansverksamhet Infektionssjukvérd
> Medicin och kardiclogikliniken Sundsvall
> Nérsjukvard

Psykiatri

[V B Sundsvalls kommun

@ Bistwgsenheten
Vard och omsdwgforvaltningen
> B Tew
> @ Timra Kommun

star | tradet

S6k enhet i HSA-katalogen
Namn

HSA-id
SE2120002411-103X
SE2120002411-1127
SE2120002411-1176

SE2120002411-1002

Namn
Barn och utbildningsndmnden
Individ och arbetsmarknads forvaltningen

Kommunstyrelsekontoret

Vérd och omsorgsforvaltningen

Vardgivare
Nej
Nej
Nej

Nej

Vardehet

Ja

Valj 1agg till for att
hamta in som
underliggande enhet

Funktiopfr
+ Lagg til
+ Laggtil
Lagg til
Lagg til
L
[ ] [ ] [ ] .
. [ ] . o
[ ] . o [ ]



Typ

organisation Somatisk vardavdelning

Ej angivet

Organisationsfilter o Andra Medicin och kardiologikliniken Sundsval

Fullstandigt namn Kund

~  Kund Vasternorrland Landsting/Region

Medicin och kardiologikliniken Sundsvall, Narsjukvardsor ader, Halso- och sjukvardsforvaltning, R

~ Region Vasternorrland Priméarvard

Typ . a .
> Lansverksamhet Infektionssjukvard Somatisk vardavdelning

Somatisk vardavdelning

> Medicin och kardiologikliniken Sundsvall Psykiatrisk vérdavdelning
> Narsjukvard Benamning vardplanering/patientinformation Psykiatrisk 6ppenvardsenhet
Kommun
Psykiatri
| Kommunenhet (SOL/LSS)
> B Sundgalsl e .
B ] Notifikationer via epost LSl
> @ Teto Bestammer vilka processer | coLentet
o g = -enhe
£ enheten ska vara aktivinom, gor
’ i g [ HSL-enhet

enheten inloggningsbar, A
inneliggande lista etc Arvardennet

Ar Operativ enhet (ta emot meddelanden/valbar for Inloggningar) |

| Sarskilt boendg
Ordinart boenfde

Hemsjukvard

Ar Operativ enhet for SIP (ta emot meddelanden/valbar for Inloggningar) | Sermatk A b
[P

Ar mottagare av inskrivningsmeddelande (ersatter vardgivare) Habilitering

Styr 6ver om parten alltid ska fa
inskrivningsmeddelanden (ex
bistand)

Ar mottagare av inskrivningsmeddelande for osorterade patienter (ersatter vardgivare) Bistandserfhet

o Aktiv Akutklinilg

Professioner registrerade som mottagare av inskrivningsmeddelande Stadsdel

+ Valj profession

Speciell funktion for att adressera
inskrivningsmeddelanden for

Klassificering som styr dver ex om
en patient kan skrivas in, eller om

personer som inte ar kanda inom en vardbegaran kan skickas

organisationen (ex kommun och
medborgare utan tidigare instser)



+ Tradet tillater att man staplar operativa enheter (inloggningsbara enheter med ex egna inneliggande listor)

* Anvandaren kan véxla mellan operativa enheter inom vardenheten

Therese Cederholm
Administrator, HSL Ordinart boende

Vardenhet

HSL Ordinart boende
Avdelning

HSL Ordinart boende
Installningar

Byt uppdrag

Andra avdelning  =———

Andra profession

Mina uppgifter

Andra avdelning

HSL Ordinart boende

v Sodalforvaltningen

N HSL Ordinart boende

Operativa enheter HSV Centrum omrade

SVP/SIP

~ Hemsjukvard Bergnasets HC omr
Bergnaset Hemsjukvard, Arbetsterapeut
Bergnaset Hemsjukvard, Distriktsskoterska

Bergnaset Hemsjukvard, Fysioterapeut

Bergnaset Hemsjukvard, Arbetsterapeut
Bergnaset Hemsjukvard, Distriktsskoterska
Bergnaset Hemsjukvard, Fysioterapeut
HSL Ordinart boende

HSV Centrum omrade

Hemsjukvard Bergnasets HC omr
Hemsjukvard Stadsvikens HC omr
Hemsjukvard Ornésets HC omr

Stadsviken Hsmsjukvérd, Distriktsskoterska
Stadsviken Hemsjukvard, Fysioterapeut
Stadsviken Hemsjukvard, Arbetsterapeut
Ornaset Hemsjukvard, Fysioterapeut
Ornaset Hemsjukvard, Arbetsterapeut

Ornaset Hemsjukvard, Distriktsskoterska

¢ Hemsjukvard Stadsvikens HC omr
Stadsviken Hemsjukvard, Distriktsskoterska
Stadsviken Hemsjukvard, Fysioterapeut
Stadsviken Hemsjukvard, Arbetsterapeut

> Hemsjukvard Ornasets HC omr
> HSL Sarskilt boende
> Socialtjanst







Administration av uppdrag
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Therese Cederholm
Administrator, Forvaltning Samordnad Planering

Organisation & Andra X Tabort + Laggiill enhetfrdn HSA + Skapa underliggande enhert

Organisationsfilter

~ Kund Vasternorrland

~ . Region Vasternorrland

~

[) Lansverksamhet Infektionssjukvard

> WBB Medicin och kardiologikliniken Sundsvall
> Narsjukvard
Psykiatri
v Sundsvalls kommun
Bistandsenheten
Vard och omsorgsférvaltningen
> B8] Tiewo
> Timra Kommun

Lansverksamhet Infektionssjukvard

Lifecare Klassificeringar

Yttre sekretessomrade Ar inre sekretessomrade

Region Vasternorrland Ja
Aktiv Organisationstyp
Ja Ej angivet

Ar Operativ enhet fér SVP Ar Operativ enhet fér SIP
Nej Nej

Notifikationer via epost Extern kod

- 2281 (Exempelvis kommunkod for kommuner)

Professioner registrerade som
mottagare av inskrivningsmeddelande

Uppgifter fran HSA-katalogen

Medarbetaruppdrag —
Administreras helt och

hallet i HSA, endast
behorigheter i Lifecare SP

Medarbetaruppdrag -
an andras

Vard o Behandling 1 Kliniken fér medicin o gerlatrik LBG

Syfte
Vérd och behandling
Anvéndare

Inge-Maj Swenson (Administrator)
Kristina Mattei (Distriktslakare)
Jeanette Rosberg (Administrator)

& Andra

Interna uppdrag —

Vvard o Behandling Klinlken fér medicin och gerlati

Administreras inom

Interna Uppdrag Lifecare SP

Klinlken fér medivcin och gerlatrik - Internt uppdrag A

Anvéndare
Erik Astrém (Administratér)

£ Andra

+  Lagg till internt uppdrag




Administration - Uppdrag

Organisation

Organisationsfilter

v Kund Vasternorrland

v Region Vasternorr|

Behorigheter pa denna
niva géller alla

anvandare kopplade
till uppdraget

» Andra medarbetaruppdraget: Vard och Behandling

Namn

and Vérd och Behandling

> Lansverksamhet Infektionssjukvard

> Medicin och
> Narsjukvard

Psykiatri

Aktivt fram till
kardiologikliniken Sundsvall

Behorigheter
v Sundsvalls kommun
@ Bistdndsenheten
Vérd och omsorgsforvaltningen Pauem

> =Y Tieo

~ &) Timré Kommu

Legitimerade|
Socialforvaltn|

Aterta vardkedja

Organisation

Om det ar ett internt
uppdrag laggs anvandare Tillbaka
till manuellt

For medarbetaruppdrag Anvéndare
laggs anvandare till med
automatik

Meddelanden
Rapporter
Anvandare

Ekonomi

Nar ett medarbetaruppdrag
fran HSA har hamtats in, sa

kan man i efterhand justera
dessa funktionsbehorigheter

mhet Infektic

Vardplan
Skriv ut

Loggar



. Y . . . ° .
i 22 aug. 2024 26
+; tietoeury Offentlig



Administration Anvandare




Skapa ny anvandare

Skapa ny anvandare

SOk anvandare - skapzanvandare

Sok anvandare

sokinstruktioner

skriv in personnummer, namn eller HSA-ID i sékfaltet och klicka pa sok.

Sok utifrdn namn, hsaid eller

epost

0



Anvandare

Therese Cederholm ¢ i

Anvandare
Férnamn
Therese

HSA-identitet
TEST876598

Lagg till nytt uppd

E-post

therese cederholm@tietoevry com

Telefonnummer mobil

Kontot last

Nej

Senast andrad

Andrad av
Therese Cederholm

Gaini editeringslage

Lagg till medarbetaruppdrag

Efternamn

Cedernolm

Personnummer

Telefennummer arbete

Senast dndrad
2024-08-23

Medarbetaruppdrag

Hélsocentralen Centrum - Region Vésternorriand

Vérd och Behandling

Medicin och kardiologikliniken Ssundsvall - Region Vésternorrland

Vérd och Behandling

Vérd och omsorgsférvaltningen - Sundsvalls kommun

Vérd och Behandling

Forvaltning Samordnad Planering - Tieto

HSA Admin

Profession

Administrator

Behdrigheter
Behérighet
Loggar
Central beharighetsadministrator
Organisation
Anvandare

Ekonomi

Alla anvandarens uppdrag
listas tillsammans med

drigheter inom respektive
uppdrag

Typ av behérighet

Roll frdn medarbetaruppdrag
Tillaggsroll for uppdraget
Roll frén medarbetaruppdrag
Roll frén medarbetaruppdrag

Roll frén medarbetaruppdrag



Editera anvan

Therese Cederholm Lagg till medarbetaruppdrag

dare

Anvandare
Férnamn Efternamn
Therese Cederholm
HSA-identitet Personnummer
TEST876598
E-post Telefonnummer arbete

therese cedernolm@tietoevry. com

Telefonnummer mobil
Endast centraladmin ka
tilldela behorigheten

Akt centraladmin

Kontot |4st

Avbryt

n

Medarbetaruppdrag

Halsocentralen Centrum - Region Vasternorriand

vard och Behandling

Medicin och kardiologikliniken Sundsvall - Region Vasternorriand

Vard och Behandling

Vérd och omsorgsférvaltningen - Sundsvalls kommun

Vérd och Behandling

Fdrvaltning Samordnad Planering - Tieto

HSA Admin

Profession

Administratar v

Behérigheter
B cental bendrighetsadministrator

Tidbokning Vardplansadministrator

Gallring LPT/LRV

Lokal behdrighetsadministratdr leddela

Personliga
tillaggsbehdrigheter

som kan tilldelas per
uppdrag av lokal admin

Ta bort meddelanden/vardplaner

Sparrar







Allmanarad




Allmana rad och rekommendationer — Hur paverkas
administration?

« Anvandarhantering ar i stor utstrackning automatiserad och hamtar informationen fran
nationella HSA katalogen

— Man bor utgd ifran strukturen med vardenheter i HSA
« Uppdrag (for legitimerad personal) hamtas vid inloggning och medarbetaruppdragstjansten

« Anvandare verksamma inom SOL/LSS maste innan motsvarande medarbetaruppdrag finns
att tillgd - manuellt tilldelas uppdrag i systemet

» En/ndgra lokala administratorer utses, dessa kan sedan inom sin egen huvudman skapa - °
upp interna enheter/uppdrag och tilldela behorigheter. ® o - o



Allmana rad och rekommendationer — Vad behover goras
for respektive huvudman?

 Ett organisationstrad bestdendes av "inkorgar” behdver byggas upp utifran dels HSA
information (vardgivare/vardenheter), dels egna naturliga inre sekretessomraden
— Verksamhetschefer bestammer hur vardenhetsbegreppet tillampas inom verksamheten
— Kopplade avdelningar/underliggande enheter ger maojlighet att precisera fler inkorgar

— Funktioner som inte finns i HSA, ex om ett gemensamt vardplaneringsteam anvands for all
utskrivningsplanering, kan detta skapas upp som en intern organisation

« Atkomst till respektive inkorg styrs antingen via medarbetaruppdrag (vardenhet fran
HSA), eller internt uppdrag kopplad till organisationen

« Varje huvudman bér ha minst en vardenhet/inre sekretessomrade definierat .
— Rekommendation fran nationella HSA forvaltningen



Summering — Vad behover goras for respektive
huvudman?

« Vardenhetsbegreppet ar ramen for det inre sekretessomradet, anvandare tillats
(&tminstone inom HSL) att dvertrada inre sekretessomradden inom samma vardgivare,
men det ska loggas

« Enheter inom SOL/LSS som har egna sekretessomraden bor inte placeras inom
samma vardenhet som HSL personal

— Vardenhetsbegreppet anknyts till inre sekretess

« VVardenheter, eller underliggande enheter/avdelningar kan markeras som
inloggningsbara (operativa enheter)

— dvsenegen "lista” av aktuella patienter, en mojlig part i vardtillfallen och mottagare av meddelanden



Thank you
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